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StartHealth Oy:n potilas- ja asiakasrekisterin tietosuojaseloste

Tama on EU:n yleisen tietosuoja-asetuksen (679/2016) mukainen selvitys henkilotietojen kasittelysta.

Rekisterinpitdja
StartHealth Oy

Y-tunnus: 3548056-9
Osoite: Heikkilantie 7, 00210 Helsinki

Tietosuoja-asioita koskevat yhteydenotot

Tietosuojavastaava
Jussi Kurikka
Sahkoposti: jussikurikka@starthealth.fi

Kaikissa henkil6tietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kdyttamiseen
liittyvissa tilanteissa rekisterditya kehotetaan ottamaan yhteytta tietosuojavastaavaan.

HenkilGtietojen kasittelyn peruste ja tarkoitus

Potilastietojen kasittely perustuu lakiin (mm. potilaslaki 785/1992, potilasasiakirja-asetus 298/2009
ja toisiolaki 552/2019) tai potilaan suostumukseen. Kasittelyssa noudatetaan EU:n
tietosuoja-asetusta (GDPR).

Henkilotietojen kasittely perustuu lakiin tai asiakkaan suostumukseen.

Tyoterveyden potilastiedot sadilytetdan yksityisvastaanottojen potilastiedoista erillisena siten, etta
naiden tietojen kdytté hoidon osalta muussa kuin tyoterveyshuollossa edellyttaa potilaan
suostumusta.

Potilastietorekisterin henkil6tietojen kasittelyn tarkoituksena on asiakkaan hoidon jarjestaminen
seuraavasti:

e asiakkaan tutkimuksen, hoidon ja kuntoutuksen jarjestdminen, suunnittelu, toteutus,
seuranta, arkistointi, laadunvalvonta ja neuvonta seka sairauksien ehkaiseminen;

e terveydenhuollon toiminnan suunnittelu, tilastointi, seuranta, arviointi ja tieteellinen

tutkimustoiminta;

laskutus ja perinta; seka

tyoterveyshuoltopalveluiden tuottaminen yrityksille ja yhteisoille

toisiolain mukaisesti tietoja kdytetaan tietojohtamiseen

asiakkaiden ja asiakaspalvelukeskuksen valistd yhteydenpitoa (esim. puhelut ja
chat-keskustelut) voidaan tallentaa asiakaspalveluhenkildston koulutuksen kehittdmiseksi ja
palvelun laadun varmistamiseksi sekd palvelutapahtuman todentamiseksi.

StartHealthin asiakkaaksi tulon edellytyksena on, etta henkilosta voidaan tallentaa tietoja
Potilastietorekisteriin. Potilastietorekisterissa olevien tietojen kasittely perustuu StartHealthin
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lakiperusteiseen velvollisuuteen kéasitelld potilastietoja, hoitosuhteeseen perustuvaan StartHealthin
oikeutettuun etuun seka joissakin tapauksissa asiakkaan antamaan suostumukseen.

Kun StartHealth saa asiakkaalta oikeat ja kattavat tiedot, StartHealth voi tarjota asiakkaalle
mahdollisimman hyvaa hoitoa ja palvelua.

Sdannonmukaiset tietoldhteet

Potilastietorekisteriin keratyt henkilotiedot ovat padasiassa joko asiakkaan itsensa tai hanen
huoltajansa antamia tietoja taikka tutkimusten ja hoidon yhteydessa asiakkaasta muodostettuja
tietoja.

Lisaksi tietoja rekisteriin tulee asiakkaan suostumuksella esim. toisilta hoitolaitoksilta ja
vakuutusyhtioilta.

Asiakkaan tietoja voidaan kuitenkin myds lainsddadannon sallimissa rajoissa yhdistaa ja niitd voidaan
tdydentda muista lahteista saatavilla olevilla seka tallaisista lahteista johdetuilla tiedoilla, kuten
muista terveydenhuoltolaitoksista asiakkaan tai hanen huoltajansa suostumuksella hankituilla
tiedoilla tai Digi- ja vaestotietovirastosta saatavilla tiedoilla.

Tietoldhteet listattuna:

e Potilas, potilaan huoltaja, potilaan laillinen edustaja tai ldahiomainen.

e Hoitohenkilokunta ja terveydenhuollon ammattihenkilot.

e Potilaan suostumuksella tietoja voidaan saada my0s toisilta terveydenhuollon
toimintayksikoilta tai ammattihenkililta esimerkiksi kansallisen terveysarkiston (KANTA)
kautta.

e Digi- ja vdestotietovirastosta saatavat tiedot

Kasiteltavat henkilotiedot

Rekisterinpitdja keraa rekisterdidyista vain sellaisia henkilotietoja, jotka ovat olennaisia ja tarpeellisia
tdssa tietosuojaselosteessa selostettujen kayttotarkoitusten kannalta.

Rekisterdidyistd kdsitelldén seuraavia tietoja:

Potilaan nimi, henkildtunnus, yhteystiedot (sis. Osoite, puhelinnumero ja sdhkdpostiosoite).
Potilaan nimeama lahiomainen, alaikdisen potilaan huoltaja, potilaan laillinen edustaja seka
ndiden yhteystiedot ja tarvittaessa henkildtunnus.

e Potilaan hoidon jarjestamisen, suunnittelun, toteuttamisen ja seurannan turvaamiseksi
tarpeelliset tiedot, kuten tutkimuksessa ja hoidossa syntyvat terveystiedot seka esitiedot
(mukaan lukien kertomustiedot, |dhetteet ja lausuntotiedot).

e Tarveyskyselyiden tiedot
Muut hoidon kannalta valttamattomat tiedot, esim. sairaanhoitajan, terveydenhoitajan,
suuhygienistin, ravitsemusterapeutin, psykologin ym. tyotehtdvissa laatimat tiedot.
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Mahdolliset tietojen luovutuksia koskevat tiedot ja luovutusten perusteet.

e Tyoterveyden potilasrekisterissa myds potilaan tydnantaja seka tyopaikkaan mahdollisesti
liittyvat terveysriskit.

e Tieto siitd, salliiko potilas muiden StartHealth Oy:ssa hanta hoitavien ldakareiden ndahda
toisen yksityislaakarin tekemat sairauskertomusmerkinnat silloin, kun se on hanen hoitonsa
kannalta tarpeellista.

e merkinndn tekijan nimi, asema ja ajankohta seka tietojen lukijan tiedot; seka tieto
asiakirjojen saapumisesta ja lahteesta.

e Asiakkaan tunnistamiseen liittyvat tiedot.
puhelun soittajan puhelinnumero, vastaanottajan tunniste, ajankohta ja puhelunauhoite.

e Tietosiitd, salliiko potilas muiden StartHealth Oy:ssa hanta hoitavien yksityisladkareiden
nahda StartHealth Oy:n tyoterveyshuollon rekisterissa mahdollisesti olevat
sairauskertomusmerkinnat silloin, kun se on hanen hoitonsa kannalta tarpeellista.

e Potilaan hoitoon osallistuvan terveydenhoitohenkiloston tiedot ja potilaan ajanvaraustiedot
tallennetaan potilasrekisterin osarekisteriksi.

® Samoin potilaan tutkimuksessa ja hoidossa syntyvat laboratorio-, kuvantamis-,
sydantutkimusten ja muut tulokset talletetaan potilasrekisteriin sen osarekisteriksi.
Laboratoriotutkimuksista yllapidetdaan myos omaa potilasrekisterista erillaan olevaa rekisteria
laboratoriojarjestelméassa. Taman rekisterin yllapitamisesta vastaa laboratoriopalveluita
tuottava taho.

e Sdhkoisen rekisterin lisaksi ylldpidetdadn osarekisterina erillista paperilla olevaa
perustietorekisteria, joka voi sisaltdd myos tiedot potilaan antamista suostumuksista ja
kielloista potilastietojen luovuttamiseen.

e Etdpalveluita kdytettdessa mahdollisesti muodostuvat tekniset tallenteet. Lahtokohtaisesti
etayhteyksin toteutetusta hoidosta ei luoda pysyvia video/aani/kuvatallenteita. Valiaikaisesta
saildmisesta vastaa etdpalveluiden teknisen toteutuksen tuottava Kuura Health Oy.

e Tiedot palvelun kestosta, palvelun laskutustiedot, maksutiedot ja laskutusosoitteet sisaltden
mahdolliset vakuutustiedot.

e Muut hoidon kannalta valttamattomat tiedot, esim. sairaanhoitajan, terveydenhoitajan,
ravitsemusterapeutin, psykologin ym. tyotehtavissa laatimat tiedot.

e Mahdolliset tietojen luovutuksia koskevat tiedot ja luovutusten perusteet.

Asiakkaan hoitoa ja kuntoutusta toteuttaneen henkilon tiedot.
e Etdasioinnin valitykselld asiakas voi toimittaa StartHealthille lisdksi seuraavia henkil6tietoja:
o Video (asiakkaan suostumuksella avattu videoyhteys)
o Aéni (asiakkaan suostumuksella avattu d3niyhteys)
o Mabhdollisella asiakkaan etatutkimusvalineistdlld lahetetyt tiedot kuten syddamen ja
keuhkojen auskultaatioddnet, videot ja valokuvat seka syketiedot ja kehon lampétila
o Asiakkaan lahettamat valokuvat ja videot
e Tyoterveyshuollon asiakkaista kerdtdan lisaksi seuraavia tietoja:
o TyOnantaja ja sen yhteystiedot
o Vakuutusyhtictiedot
o Tyopaikkaan mahdollisesti liittyvat terveydelliset vaarat ja riskitekijat
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o Tyosuhdetta kuvaavat tiedot mukaan lukien osasto/toimipiste, ammattinimike ja
muut vastaavat tiedot

Kaikki asiakasrekisteritiedot muodostavat loogisen kokonaisuuden. Asiakkaan hoitoon ja
kuntoutukseen osallistuvan terveydenhuollon ammattihenkildiden kirjaamat tiedot talletetaan
samaan rekisteriin sen osarekisteriksi.

Sahkoisen rekisterin lisdksi voidaan yllapitda osarekisterina erillisia paperilla olevia rekistereitd, jotka
voivat sisaltdd mm. tietoja asiakkaan antamista suostumuksista ja kielloista asiakastietojen
luovuttamiseen, allekirjoitettuja vuokra- ja palvelusopimuksia, ladkelistan, ulkoilulistan, nestelistan
tai muita vastaavia listoja, joilla varmistetaan hoidon ja kuntoutuksen toteutumista.

Rekisterin suojaus ja tietojen kasittelyn periaatteet

StartHealth noudattaa potilastietoja kasitellessaan tiukasti lainsdaadannon asettamia huolellisuus- ja
suojaamisvelvoitteita sekd hyvaa tiedonhallintatapaa. StartHealth varmistaa aina potilastietoja
kasitellessaan, etta tietojen kasittely on asiallisesti perusteltua ja tarpeellista kuvattuihin
kayttotarkoituksiin nahden.

Potilastietorekisterin tiedot ovat salassa pidettavia ja niiden kasittelyyn osallistuvat henkil6t ovat
salassapito- ja vaitiolovelvollisia. Tama salassapito- ja vaitiolovelvollisuus jatkuu myds
palvelussuhteiden paatyttya. StartHealth rajoittaa potilastietoja kasittelevien henkiléiden piiria.
Potilastietoihin on paasy vain sellaisella StartHealthin tai sen yhteistyokumppaneiden henkilostolla,
jolla on tyotehtédviensa perusteella tarpeellista kasitelld potilastietoja.

Potilastietojen suojaamiseksi StartHealth noudattaa myos tarkkaa kdyttajatunnusten kdytonhallintaa.
Potilastietojarjestelma ja siihen tallennetut tiedot on suojattu muun maussa kayttooikeuksien
rajoituksin ja salasanoin, jotka ovat ainoastaan kyseisen jarjestelman kayttajiksi valtuutettujen
henkildiden hallussa. StartHealth seuraa ja valvoo aktiivisesti ja tiukasti potilastietojen kasittelya
lainsadadannon edellyttamalla tavalla mm. lokitietojen avulla.

Kayttajatunnusten saannin edellytyksena on salassapitositoumuksen allekirjoittaminen.

Henkil6tietojen luovuttaminen ja siirto

Potilastiedot ovat salassa pidettavia ja henkilokunnalla on salassapitovelvollisuus.
Potilastietoja voidaan luovuttaa:

e Potilaan tai hanen laillisen edustajansa suostumuksella.

e Nimenomaisen lainsddanndksen nojalla.
Potilastietoja voidaan luovuttaa ainoastaan rekisterdidyn suostumuksella tai lainsdadannon
perusteella.

Sdaannonmukaisia luovutuksensaajia ovat muun muassa seuraavat:
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e Terveydenhuollon viranomaiset, joilla on lakiin perustuva oikeus saada terveystietoja
viranomaistehtavan suorittamiseksi. Tallaisia viranomaisia ovat esimerkiksi Terveyden ja
Hyvinvoinnin laitos THL, ladkealan turvallisuus- ja kehittamiskeskus Fimea, sosiaali- ja
terveysalan tietolupaviranomainen Findata sekd Kansaneldkelaitos Kela.

e Jatkohoitotilanteessa potilaan suullisella potilasasiakirjoihin merkitylla suostumuksella
voidaan luovuttaa tietoja potilaan yksildimalle toiselle terveydenhuollon toimintayksikdlle tai
terveydenhuollon ammattihenkildlle.

Kelan yllapitama valtakunnallinen tietojarjestelméapalvelu (Kanta-palvelut)

e Potilaan tutkimuksen ja hoidon jarjestamiseksi tai toteuttamiseksi valttamattomia tietoja
voidaan luovuttaa toiselle suomalaiselle tai ulkomaiselle terveydenhuollon toimintayksikélle
tai terveydenhuollon ammattihenkildlle myds ilman potilaan suostumusta, jos potilaalla ei
ole mielenterveyshairion, kehitysvammaisuuden tai muun vastaavan syyn vuoksi edellytyksia
arvioida annettavan suostumuksen merkitysta eikd hanella ole laillista edustajaa, taikka jos
suostumusta ei voida saada potilaan tajuttomuuden tai muun siihen verrattavan syyn vuoksi.

e Kansallinen reseptikeskus (Kanta-arkisto).

e Potilaan kirjallisella suostumuksella tai nimenomaisen lainsdanndksen perusteella voidaan
luovuttaa tietoja vakuutusyhtiolle.

e Potilaan huoltaja, muu laillinen edustaja seka potilaan ldhiomainen, jos potilas on antanut
tdhan suostumuksensa. Jos alaikdinen potilas ikdansa ja kehitystasoonsa nahden kykenee
paattamaan hoidostaan, hanelld on kuitenkin oikeus kieltaa terveydentilaansa ja hoitoansa
koskevien tietojen antaminen huoltajalleen tai muulle lailliselle edustajalleen.

e Tajuttomuuden tai muun siihen verrattavan syyn vuoksi hoidettavana olevan potilaan
lahiomaiselle tai muulle hanen laheiselleen voidaan antaa tieto potilaan henkilosta ja hanen
terveydentilastaan, jollei ole syyta olettaa, ettd potilas kieltdisi ndin menettelemasta.

e Lisadksi tietoja voidaan luovuttaa tutkimuskaytt6on seka kehittamis- ja innovaatiotoimintaan
potilastietoja koskevan lainsaadanndn mukaisesti.

Asiakastiedot ovat salassa pidettavia ja henkilokunnalla on salassapitovelvollisuus.

Voit hallinnoida tietojesi luovutuksia eri sosiaali- ja terveydenhuollon palvelunantajien valilla
antamalla luovutusluvan Kanta-palvelussa. Lisatietoja saat osoitteesta www.kanta.fi

Asiakastietoja voidaan luovuttaa:

e Asiakkaan tai hanen laillisen edustajansa nimenomaisella yksildidylla suostumuksella.
e Nimenomaisen lainsddnndksen nojalla.
Kun kyseinen palvelu annetaan kunnan / kuntayhtyman toimeksiantosopimuksella, toimii
toimeksiantaja rekisterinpitdjana. Talldin kunta / kuntayhtyma pa&ttaa kaikesta tietojen
luovutuksesta, myds silloin kun siihen on lakisadteinen perusta.

Muita henkil6tietoja kasittelevia tahoja:
Kuura Health Oy

Y-tunnus 2831117-7
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Tuottaa sahkodisen potilastietojarjestelman, chat- ja videotoiminnallisuudet sisaltavan
etdvastaanottojarjestelman, Kanta-yhteyden, lomakevalityksen ja
e-reseptiyhteyden StartHealth Oy:lle.

Kuura Health Oy Vastaa potilastietojarjestelman
teknisesta yllapidosta ja tietoturvasta jarjestelman osalta.

Henkil6tietojen siirrot kolmansiin maihin

Kasittelemme kaikkia potilas- ja muita henkilotietoja padsaantdisesti Euroopan unionin tai Euroopan
talousalueen sisalla. Mahdollisten siirtojen osalta noudatamme voimassa olevia lakeja ja asetuksia.

Henkilotietoja voidaan tarvittaessa siirtda myos Euroopan unionin tai Euroopan talousalueen
ulkopuolelle tietosuojasaatelyn mukaisesti, mikali tama on tarpeen esimerkiksi tutkimuspalvelun
hankkimiseksi. Rekisterdidylla on mahdollisuus tiedustella tutkimusnaytteen analysoinnin
tutkimuskohtaista sijaintia ennen tutkimusta ldhetteen laativalta terveydenhuollon ammattilaiselta.

Euroopan unionin ja Euroopan talousalueen ulkopuolisille tutkimuslaitoksille toimitettavat tiedot
pyritdan siirtdmaan mahdollisuuksien mukaan siten, ettd yksittdinen potilas ei ole tutkimuslaitoksen
tunnistettavissa.

Sosiaalipalveluiden seka julkisten terveyspalveluiden osalta tietojen luovutuksista paattaa
rekisterinpitdjana toimiva kunta.

Tietojen sailytysaika

Potilasrekisteriin tallennettujen henkilotietojen sailytysajoissa noudatetaan kulloinkin voimassa
olevaa saantelya potilastietojen sailytysajoista.

Asiakasrekisteriin tallennettujen henkilotietojen sadilytysajoissa noudatetaan kulloinkin voimassa
olevaa saantelya tietojen sailytysajoista.

Rekisterdidyn oikeudet

Rekisterdidyn oikeus saada paasy tietoihin (tarkastusoikeus)

Potilaalla on oikeus tarkastaa itsedan koskevat potilasrekisteritiedot. Tarkastuspyynto tulee tehda
tdman tietosuojaselosteen mukaisesti joko sdahkoisesti tai postitse kirjallisella pyynnolla.
Tarkastusoikeus voidaan evata laissa saddetyin perustein. Tiedot antaa terveydenhuollon
toimintayksikon maaraama laakari tai muu terveydenhuollon ammattihenkild, joka tekee merkinnan
tarkastusoikeuden kayttamisesta potilasrekisteriin. Tiedot luovutetaan potilaalle kirjallisena.
Potilaalla on oikeus tarkistaa lokitiedot potilastietojen kasittelysta. Tarkastaminen on veloituksetonta
kerran vuodessa.

Rekisterdidyn oikeus vaatia tiedon oikaisemista tai kdsittelyn rajoittamista. Oikaisupyynt® on
yksiloitava ja perusteltava. Tiedon korjaus toteutetaan lainsdadannon edellyttamalla tavalla siten,
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ettd muun muassa tiedot tehdysta oikaisusta seka alkuperdisestd merkinnasta ilmenevat
potilasrekisterista.

Rekisterinpitdjan on ilman aiheetonta viivytysta oma-aloitteisesti tai potilaan vaatimuksesta
oikaistava, poistettava tai tdydennettava potilasrekisterissa tai asiakasrekisterissa oleva, kasittelyn
tarkoituksen kannalta, virheellinen, tarpeeton, puutteellinen tai vanhentunut henkilétieto.

Rekisteroidylla on myds oikeus vaatia rekisterinpitajaa rajoittamaan henkilotietojensa kasittelya
esimerkiksi siina tilanteessa, kun rekisteroity odottaa StartHealth Oy:n vastausta tietojensa
oikaisemista tai poistamista koskevaan pyyntoon.

Rekisteréidyn oikeus vaatia tietojen poistamista

Yleisen tietosuoja-asetuksen perusteella rekisterdidylla on oikeus vaatia itsedan koskevien
henkilotietojen poistamista. Poisto-oikeus koskettaa sellaisia henkil6tietoja, joita kasittelemme
esimerkiksi asiakassuhteen pohjalta tai rekisterdidyn antaman suostumuksen perusteella.

Potilastietojen osalta oikeutta tietojen poistamiseen ei lahtokohtaisesti ole, koska potilastietoihin
liittyy terveydenhuollon toimintayksikkoda sitova lakisdateinen velvollisuus sdilyttda sen toiminnassa
syntyneet potilastiedot.

Tiedon korjaamisen ja kasittelyn rajoittamisen toteuttaminen ja organisointi:

e Korjauspyynto ja kasittelyn rajoittamista koskeva pyynto tehdaan kirjallisesti ja osoitetaan
rekisterinpitdjalle taman tietosuojaselosteen mukaisesti, sekd toimitetaan lisaksi aina
henkilokohtaisesti toimintayksikkdon. Henkil6llisyys varmistetaan tdssa yhteydessa.

e Mikali potilaan vaatimus on oikeutettu, korjauksen ja mahdolliset toimenpiteet kasittelyn
rajoittamiseksi tekee henkild, jolla on potilasrekisteritietojen korjauksen tekoon erityinen
oikeus.

e Mahdolliset virheelliset merkinnat yliviivataan tai siirretdan tausta-tiedostoon siten, etta seka
virheellinen ettd korjattu merkinta on myéhemmin luettavissa. Korjauksen tekijan nimi,
virka-asema, korjauksentekopaiva ja korjauksen peruste tulee merkita potilasasiakirjoihin.

Rekisteréidyn oikeus tehda valitus valvontaviranomaiselle

Rekisterdidyllda on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle, jos rekisterinpitdja ei
ole noudattanut toiminnassaan soveltuvaa tietosuojasaantelya.

StartHealth pyrkii aina ratkaisemaan mahdollisen erimielisyyden suoraan potilaan kanssa. Asiakkaalla
on kuitenkin oikeus saattaa henkilotietojensa kasittelya koskeva erimielisyys myos
tietosuojaviranomaisen tutkittavaksi. Tietosuojavaltuutetun toimisto: Tietosuoja.fi



